
261

广东技术师范学院涉密计算机管理办法

（广师保密〔2012〕14 号，2012 年 10 月 25 日印发，自印发之日起施行。）

为确保我院涉密计算机处理的国家秘密安全，根据《《中华人民共和国保守国

家秘密法》和《广东省省直机关单位保密工作规范》等国家有关法律规定，结合我

院实际，特制定本办法。

第一条  涉密计算机是指用于存储、处理涉及国家秘密信息（含内部事项）的

计算机（包括便携式计算机）。

第二条  涉密计算机投入使用前，所在单位（部门）应填写《广东技术师范学

院涉密计算机登记表》，报学院保密办公室审批、登记备案，并按所存储或处理的

涉密信息的最高密级，在计算机主机和显示屏上方进行标识。

第三条  各涉密单位（部门）负责人应确定兼职保密员或其他专人负责本单位

（部门）涉密计算机的日常保密管理工作，同时协助院计算机安全员做好所在单位（部

门）的涉密计算机的安全保密管理等工作。

第四条  涉密计算机所在场所，应当按照国家有关保密规定，采取必要的安全

防护措施，安装防盗门窗、报警器以及室外视频监控等设施，未经批准无关人员不

得进入。

第五条  涉密计算机应当与国际互联网和其他公共信息网络实行物理隔离。禁

止使用连接国际互联网和其他公共信息网络的计算机和信息设备存储和处理涉密信

息。禁止涉密计算机接入内部非涉密信息系统。

第六条  涉密计算机禁止使用无线联网功能硬件模块，严禁使用无线键盘、鼠

标等具有无线功能的外部设备。

第七条  涉密计算机所使用的信息设备和存储介质应当标明密级。禁止在低密

级计算机上使用高密级存储介质；禁止在低密级储存介质上存储高密级信息；禁止

在涉密计算机和非涉密计算机之间交叉使用移动存储介质。

第八条  禁止使用非涉密计算机和非涉密存储介质存储或处理涉密信息。涉密

人员使用的非涉密计算机应履行登记手续。

第九条  涉密计算机及涉密存储介质中存储的涉密信息，应标明密级和保密

期限。

第十条  学院配备涉密计算机安全保密管理员，通过上级部门组织的安全保密
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培训，按照重要涉密人员管理，并实行持证上岗。负责对涉密计算机进行系统维护，

及时升级病毒和恶意代码样本库，进行病毒和恶意代码查杀，及时安装操作系统、

数据库和应用系统的补丁程序。

第十一条  涉密计算机安装操作系统应履行审批手续。未经审批不得对涉密计

算机进行格式化或重装操作系统；不得随意加载应用程序；不得删除涉密计算机及

外部设备的日志记录。

第十二条  涉密计算机应设置开机、系统登陆密码，其中：秘密级计算机的密

码长度应大于 8 位，密码每月更换一次；机密级计算机密码长度应大于 10 位，密

码每周更换一次。

第十三条  涉密计算机每次使用前必须填写使用登记表，详细记录使用时间及

操作内容。

第十四条  从涉密计算机上输出信息（包括打印、复制、刻录等），应履行审批、

登记手续，输出产生的国家秘密载体应严格按相应密级的密件进行管理，对使用后

无需保存的涉密信息，应及时严格按有关保密规定进行销毁。

第十五条  拷贝非涉密信息进入涉密计算机，应履行登记手续，并通过以下两

种方式进行：

（一）刻录光盘方式。即：先将要拷贝的信息刻录到空白光盘上，然后再通过

光盘将信息复制到涉密计算机上 ;

（二）中间机转换方式。先将信息拷贝到单设的中间机上，经彻底清除窃密程

序和查杀病毒，确保信息单向传输后，再拷贝到涉密计算机上。

第十六条  涉密便携式计算机只能用于处理涉密信息。每次使用完毕后所产生

的涉密信息应及时复制到涉密移动存储介质上，并及时作清除便携式计算机硬盘中

的涉密信息。涉密移动存储介质要与涉密便携式计算机分离保管。

第十七条  涉密人员因公携带涉密便携式计算机外出，必须采取严格保密措施，

确保其始终处于携带人的有效控制之下，不得以任何形式将其提供给他人使用。返

院后，应及时交还并对涉密计算机进行安全检查，并留存记录。

第十八条  涉密计算机使用人离岗、离职前，应办理涉密计算机和涉密存储介

质清退手续。

第十九条  涉密计算机应选用符合国家保密标准要求的产品；涉密计算机的维

修应上报学院设备处，请省国家保密局审批的定点单位进行上门维修。维修前应将

硬盘卸除，维修时应派人现场监修，不得随意更换部件或安装未批准使用的硬件或
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软件，同时，应对维修的时间、故障的原因、维修情况和维修单位的名称、维修人

员进行登记 ; 在涉密设备维修维护前，设备处负责通过合约文书确立与定点单位的

关系，明确维修维护责任和保密安全责任。

第二十条  经维修仍无法正常使用的涉密计算机，应向设备处、保密办申请报

废，计算机硬盘交保密办公室封存，集中交由省保密局销毁中心销毁。个人不得私

自销毁或以其他方式处理涉密计算机。

第二十一条  各单位（部门）至少每季度对本单位（部门）的涉密计算机包括

各类存储介质进行一次保密自查，发现问题应立即督促整改，并填写检查记录表。

第二十二条  各单位（部门）涉密计算机的管理人员应妥善保管各类管理台帐、

记录，以备检查。

第二十三条  涉密计算机出现泄密或泄密隐患的，学院将依据有关规定追究当

事人和单位有关负责人的责任，并根据情节轻重进行严肃处理。

第二十四条  本办法由学院保密办公室负责解释。

第二十五条  本办法自发布之日起执行。

附件： 广东技术师范学院涉密计算机登记表
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附件：

广东技术师范学院涉密计算机登记表

序号 型号及配置 机体密级及编号 硬盘序列号 使用人
放置

位置


